
CYBER CRIME LAWS AND COMPUTER FORENSICS TRAINING COURSE 2012 (CCFC 2012) 

Leader in Digital Forensics 

กฎหมายทรัพย์สินทางปัญญากบัส่ืออนิเตอร์เน็ต 

บรษิทั ทีป่รกึษากฎหมาย ไพบลูย ์จ ากดั 

E-mail pa@paiboon.biz 

mailto:pa@paiboon.biz


CYBER CRIME LAWS AND COMPUTER FORENSICS TRAINING COURSE 2012 (CCFC 2012) 

Leader in Digital Forensics 

Web 2.0 
What is Web 2.0? 

 

“The Web we know now, which loads into a browser window in 
essentially static screenfuls, is only an embryo of the Web to come.  The 
first glimmerings of Web 2.0 are beginning to appear, and we are just 
starting to see how that embryo might develop. … The Web will be 
understood not as screenfuls of text and graphics but as a transport 
mechanism, the ether through which interactivity happens.  It will […] 
appear on your computer screen, […] on your TV set […] you car 
dashboard […] your cell phone […] hand-held game machines […] and 
maybe even your microwave.” 

 

Darcy DiNucci Fragmented Future 1999 
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Examples 

•  Popular Web 2.0 sites include: 

 -  Youtube 

 -  Facebook 

 -  mySpace 

 -  Bebo 

 -  Wikipedia 

 -  Hot or Not? 

 -  Rate My Face Adult 

 -  Flickr 

 -  BitTorrent 

 -  Photobucket 

 -  Twitter 
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Examples of Web 2.0 Content 

•  Eve Williams, songwriter, on mySpace 

 -  http://www.myspace.com/evelouisewilliams 

• Charlz9mm reviews sunglasses 

 -  http://www.youtube.com/watch?v=lfT9-ietz7M 

• Idiots of Ants, comedy sketch group 

 -  http://www.youtube.com/watch?v=LrFdOz1Mj8Q&feature=channel 

• Barack Obama – Bollywood Mash-Up 

 -  http://www.youtube.com/watch?v=sA-451XMsuY&feature=related 

• Keyboard Cat 

 -  http://www.youtube.com/watch?v=Zqnqghpj2Mk  
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Popular Website 

• Wikipedia 

 - Founded January 2001 

 - As at 28 May 2009: 

  * 2,895,421 English content pages 

  * 309,444,701 page edits since Jan 2001 

  * 9,754,123 registered users 

  * 159,184 users active in last 30 days 

  * 4,782,000 content pages in other languages (inc French, German, Spanish, 

Polish, Portuguese, Dutch, Italian, Japanese) 

 - The most popular reference site on the Web 

 - Influence upon cessation of Microsoft Encarta? 
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Popular Website 

•  Youtube 

 - Established February 2005 by three  

  ex-Paypal employees; sold to Google Inc  

  in Nov 2006, for US$1.65 Billion 

 - Currently the third most visited website,  

  behind Yahoo! and Google 

 - Second most popular search engine (after Google) 

 - 15 hours of video uploaded every minute 

 - 300 million worldwide visitors per month 

 - 5 Billion Video Streams Every month – 40% of all videos online 
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Popular Website 

•  mySpace (2008 Stats) 

 - Set up in August 2003 

 - Over 110 million users active  

    every month 

 - 300,000 new accounts per day at its peak 

 - Over 8 million artists and bands on mySpace Music 

 - 10 billion friend relationships 

 - 8 million new images and 60,000 new videos per day 

 - Localised and translated in 20+ countries 
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Popular Website 

•  Facebook 

 - Over 150 million active users  

  Jan 2009; doubles every six months 

 - Over 50% of active users check site  

  daily; over 13 million update daily 

 - Average 250,000 new registrations per day since  

  January 2007 

 - Most popular photo sharing site on the web –  

  over700 million photos uploaded per day 

 - Available in 15 languages 
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Popular Website 

•  Twitter 

– Established 2006 

– Fastest growing social  

 networking site 

1382% increase in visits Feb 08          Feb 09 

– 475,000 unique visits Feb 08; 7 million Feb 09 

– Retention rate: 40% of users 

– Average user accesses 14 times per month 

– Third most popular SNS (Facebook 1st, mySpace 2nd) 
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Value of Online Market Asset 

  Content 

  Database 

  Software 
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ประเภทของทรัพย์สินทางปัญญา 

      จดทะเบียน                  ไม่ตอ้งจดทะเบียน 

-  เคร่ืองหมายการคา้  -  ลิขสิทธ์ิ 

-  สิทธิบตัร  -  ความลบัทางการคา้ 

-  แบบผงัภูมิของวงจรรวม -  ส่ิงบ่งช้ีทางภูมิศาสตร์ (??) 

-  พนัธุ์พืช 
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• เง่ือนไขการไดรั้บความคุม้ครองตามกฎหมาย 

 

1. งานท่ีสร้างสรรคต์อ้งอยูใ่นรูปแบบการแสดงออกซ่ึงความคิด (Expression of Idea) 

2. โดยความคิดริเร่ิมของผูส้ร้างสรรคเ์อง (Originality) 

3. เป็นงานท่ีกฎหมายรับรองคุม้ครอง 

4. งานท่ีไม่ขดัต่อกฎหมาย 
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งานลขิสิทธ์ิทีก่ฎหมายคุ้มครอง 
1. งานวรรณกรรม -  ขอ้เขียน บทความทางวิชาการต่าง ๆ บนเวบ็ไซด ์เน้ือหาของเวบ็ไซด ์
2. งานศิลปกรรม 
 -  งานจิตรกรรม และศิลปประยกุต ์  
 - ภาพการ์ตูน  ภาพถ่าย งานออกแบบต่าง ๆ บนเวบ็ไซด ์
3. ดนตรีกรรม -  เพลง ค าร้อง ท านอง บนเวบ็ไซด ์
4. โสตทศันวสัดุ -  มิวสิควีดีโอ ข่าวหรือรายงานข่าวแบบมลัติมีเดีย (Multimedia) 
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งานลขิสิทธ์ิทีก่ฎหมายคุ้มครอง (ต่อ) 

5. ภาพยนตร์ -  ภาพยนตร์บนอินเตอร์เน็ต 

6. งานโปรแกรมคอมพิวเตอร์  

 - Software, freeware, shareware, ฯลฯ 

7. งานรวบรวม (Compilation Work) 

 - เน้ือหา การจดัคอลมัภต่์างๆบนโฮมเพจ (Homepage) 

8. สิทธินกัแสดง 

 - มิวสิควดีีโอ 
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งานที่ไม่มีลขิสิทธ์ิตามกฎหมาย 

มาตรา 7 พ.ร.บ. ลขิสิทธ์ิ พ.ศ. 2537 

(1) ข่าวประจ าวนั ขอ้เทจ็จริงต่าง ๆ ท่ีเป็นเพียงข่าวสารท่ีไม่ใช่งานในแผนกวรรณคดี 

 วิทยาศาสตร์ หรือศิลปะ 

(2) รัฐธรรมนูญ และกฎหมาย 

(3) ระเบียบ ขอ้บงัคบัประกาศ ค าสั่ง ค  าช้ีแจง และหนงัสือโตต้อบของกระทรวง ทบวง กรม หรือ

หน่วยงานใดของรัฐหรือของทอ้งถ่ิน 

(4) ค าพิพากษา ค าสั่ง ค  าวินิจฉยั และรายงานของทางราชการ 

(5) ค าแปล และการรวบรวมส่ิงต่าง ๆ ตาม (1) ถึง (4) ท่ีกระทรวง ทบวง กรม หรือหน่วยงานรัฐ

จดัท าข้ึน 
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การละเมิดลขิสิทธ์ิ 
1) ท าซ ้ า หมายความรวมถึง คดัลอกไม่วา่โดยวิธีใดๆ ……... ท าส าเนา …….. บนัทึกเสียง 

บนัทึกภาพ หรือบนัทึกเสียงและภาพ จากตน้ฉบบั จากส าเนา  ………ทั้งน้ี ไม่วา่

ทั้งหมดหรือบางส่วน………….. 

2) ดดัแปลง หมายความวา่ ท าซ ้ าโดยเปล่ียนรูปแบบใหม่ ปรับปรุงแกไ้ขเพ่ิมเติม หรือ

จ าลองงานตน้ฉบบัในส่วนอนัเป็นสาระส าคญัโดยไม่มีลกัษณะงานท่ีจดัข้ึนใหม่ ทั้งน้ี

ไม่วา่ทั้งหมดหรือบางส่วน 

  ในส่วนท่ีเก่ียวกบัวรรณกรรม ใหห้มายความรวมถึง………….รวบรวมวรรณกรรมโดย

คดัเลือกและจดัล าดบัใหม่………………………. 

3) เผยแพร่ต่อสาธารณชน หมายความวา่ ท าใหป้รากฎต่อสาธารณชน โดย……….การท า

ใหป้รากฎดว้ยเสียงและหรือภาพ……การจ าหน่ายหรือวิธีอ่ืนใดซ่ึงงานท่ีไดจ้ดัท าข้ึน 
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ข้อยกเว้นการละเมิดลขิสิทธ์ิ 

มาตรา 32 การกระท าแก่งานอนัมีลิขสิทธ์ิของบุคคลอ่ืนตามพระราชบญัญติัน้ี หากไม่ขดัต่อการ 
แสวงหาประโยชน์จากงานอนัมีลิขสิทธ์ิตามปกติของลิขสิทธ์ิและไม่กระทบกระเทือนถึงสิทธิ 
อนัชอบดว้ยกฎหมายของเจา้ของลิขสิทธ์ิเกินสมควร มิใหถื้อวา่เป็นการละเมิดลิขสิทธ์ิ 
 ภายใตบ้งัคบับทบญัญติัในวรรคหน่ึง การกระท าอยา่งหน่ึงอยา่งใดแก่งานอนัมีลิขสิทธ์ิตาม 
วรรคหน่ึง มิใหถื้อวา่เป็นการละเมิดลิขสิทธ์ิ ถา้ไดก้ระท าดงัต่อไปน้ี 
(1) วิจยัหรือศึกษางานนั้น อนัมิใช่การกระท าเพ่ือหาก าไร 
(2) ใชเ้พื่อประโยชน์ของตนเอง หรือเพื่อประโยชน์ของตนเองและบุคคลอ่ืนในครอบครัวหรือ

ญาติสนิท 
(3) ติชม วิจารณ์ หรือแนะน าผลงานโดยมีการรับรู้ถึงความเป็นเจา้ของลิขสิทธ์ิในงานนั้น 
(4) เสนอรายงานข่าวทางส่ือสารมวลชนโดยมีการรับรู้ถึงความเป็นเจา้ของลิขสิทธ์ิในงาน

นั้น…………….. 
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ข้อยกเว้นการละเมิดลขิสิทธ์ิ 

มาตรา 33 การกล่าว คดั ลอก เลียน หรืออา้งอิงงานบางตอนตามสมควรจากงานอนัมีลิขสิทธ์ิตาม

พระราชบญัญติัน้ีโดยมีการรับรู้ถึงความเป็นเจา้ของลิขสิทธ์ิในงานนั้น มิใหถื้อวา่เป็นการ

ละเมิดลิขสิทธ์ิ ถา้ไดป้ฏิบติัตามมาตรา 32 วรรคหน่ึง 
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ปัญหาที่พบบ่อย 

 ใครเป็นเจา้ของลิขสิทธ์ิในงาน 

 -  สญัญาจา้งท าของ 

 -  สญัญาจา้งแรงงาน 

 

Q :  ความลบัทางการคา้ / Know 

how? 

 :  กฎหมายไทยคุม้ครอง Idea? 
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ปัญหาที่พบบ่อย 

 Freeware ใชฟ้รีจริงหรือ? 

 -  Shrink Wrap / Click Wrap Agreement 
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ปัญหาที่พบบ่อย 

 ผูว้า่จา้งถูกฟ้องร้องละเมิดลิขสิทธ์ิ 

 -  การสร้าง Content หรือ Software จาก Google / Yahoo 

 -  ขอ้สญัญาป้องกนัหรือจ ากดัความรับผดิของฝ่ายบริหารจดัการ 

 * ค าพิพากษาฎีกาท่ี 2000/2543 

 

 การ Search ขอ้มูลและภาพฟรีจาก Google เพื่อเป็น Lay-out 
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ปัญหาเกีย่วกบักฎหมายลขิสิทธ์ิ 

1) งานบนเวบ็ไซทเ์ป็นงานท่ีไดรั้บความคุม้ครองตามกฎหมายหรือไม่ 

• งานวรรณกรรม 

• งานศิลปกรรม 

• โปรแกรมคอมพิวเตอร์ 

• งานดนตรีกรรม 

• งานรวบรวม  (Compilation Work) 
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ปัญหาเกีย่วกบักฎหมายลขิสิทธ์ิ 

2)  ช่ือหรือสโลแกนมีลิขสิทธ์ิหรือไม่ ??? 
     ค าพพิากษาฎกีาที่ 726/2548 

     เพลง “วนัเวลา” และ “เจบ็นิดเดียว” ≠ งานดนตรีกรรม 
   “โจทก์บรรยายฟ้องว่า จ าเลยท้ังสามร่วมกันน าเพลง “วันเวลา” และเพลง “เจบ็นิดเดียว” ไปลงโฆษณาเผยแพร่ใน
หนังสือพิมพ์และเผยแพร่ทางโทรทัศน์โดยไม่ได้รับอนุญาตอันเป็นการละเมิดลิขสิทธ์ิของโจทก์ แต่ทางไต่สวน
โจทก์ได้ความว่าการกระท าท่ีโจทก์อ้างว่าจ าเลยท้ังสามร่วมกันละเมิดลิขสิทธ์ิของโจทก์น้ัน เป็นการน าช่ือเพลง
ดังกล่าวไปลงโฆษณาเผยแพร่ในหนังสือพิมพ์และเผยแพร่ทางโทรทัศน์และม้วนวิดีโอเทปบันทึกภาพพร้อมเสียง 
การกระท าท่ีเป็นการน าเพลงอันมีลิขสิทธ์ิไปลงโฆษณาเผยแพร่ในหนังสือพิมพ์และเผยแพร่ทางโทรทัศน์ตามฟ้อง 
กับการน าแต่ช่ือเพลงอันมีลิขสิทธ์ิไปลงโฆษณาเผยแพร่ในหนังสือพิมพ์และเผยแพร่ทางโทรทัศน์น้ันเป็นการกระท า
ท่ีแตกต่างกัน งานเพลงเป็นงานอันมีลิขสิทธ์ิประเภทดนตรีกรรม ซ่ึงงานดนตรีกรรมท่ีจะถือว่าเป็นงานอันมีลิขสิทธ์ิ
ตาม พ.ร.บ.ลิขสิทธ์ิฯ มาตรา 4 จะต้องมีท านองเพลงหรือโน้ตเพลงหรือแผนภูมิเพลงท่ีได้แยกและเรียบเรียงเสียง
ประสานแล้วเป็นหลัก จะมีค าร้องด้วยหรือไม่กไ็ด้ ล  าพังเฉพาะค าร้องหรือช่ือเพลงยังไม่ถือว่าเป็นงานดนตรีกรรม
อันมีลิขสิทธ์ิตามบทกฎหมายดังกล่าว เม่ือบริษัทจ าเลยท่ี 1 ลงโฆษณาในหนังสือพิมพ์ด้วยข้อความว่า “หมดปัญหา
กับภาษาต่างดาวด้วย SOKEN VCD & DVD โชว์ช่ือเพลง MP3 เป็นภาษาไทย” 
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ปัญหาเกีย่วกบักฎหมายลขิสิทธ์ิ 

2)  ช่ือหรือสโลแกนมีลิขสิทธ์ิหรือไม่ ??? 
     ค าพพิากษาฎกีาที่ 726/2548 (ต่อ) 

     เพลง “วนัเวลา” และ “เจบ็นิดเดียว” ≠ งานดนตรีกรรม 
   “และมีข้อความว่า “แสดงหน้าจอ MP3 แบบภาษาไทยจาก VCD SOKEN 190” อยู่ใต้จอภาพ
เคร่ืองรับโทรทัศน์ ซ่ึงมีข้อความในจอภาพน้ันว่า “แผ่นดิสก์ MP3 01 วันเวลา 02 “เจบ็นิดเดียว” ส่วนสปอต
โฆษณาทางโทรทัศน์กเ็ป็นการโฆษณาเช่นเดียวกับท่ีลงโฆษณาในหนังสือพิมพ์ จึงเป็นการเอาแต่ช่ือเพลง “วันเวลา” 
และช่ือเพลง “เจบ็นิดเดียว” มาโฆษณาเผยแพร่ต่อสาธารณชนเท่าน้ันมิได้น าท านองเพลงหรือโน้ตเพลงหรือแผนภูมิ
เพลงท่ีได้แยกและเรียบร้องเสียงประสานและค าร้องของเพลงท้ังสองดังกล่าวอันเป็นงานดนตรีกรรมมาโฆษณา
เผยแพร่ต่อสาธารณชนแต่อย่างใด ล าพังเฉพาะช่ือเพลงท้ังสองมิใช่งานดนตรีกรรมอันมีลิขสิทธ์ิตามความหมายท่ี
บัญญติัไว้ในมาตรา 4 และ 6 วรรคหน่ึง แห่ง พ.ร.บ.ลิขสิทธ์ิ การน าเอาแต่ช่ือเพลงซ่ึงมิใช่งานดนตรีกรรมมาโฆษณา
เผยแพร่ต่อสาธารณชนไม่อาจถือเป็นการกระท าอันเป็นการละเมิดลิขสิทธ์ิในงานดนตรีกรรมได้ ท้ังการกระท า
ดังกล่าวกเ็ห็นได้ว่าจ าเลยท่ี 1 มีเจตนาท่ีจะโฆษณาขายสินค้าเคร่ืองเล่น “VCD SOKEN 190” ของตน
เท่าน้ัน มิได้เจตนากระท าละเมิดลิขสิทธ์ิในงานดนตรีกรรมน้ันแต่อย่างใด การกระท าของจ าเลยท้ังสามไม่เป็นการ
ละเมิดงานอันมีลิขสิทธ์ิของโจทก์” 
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ปัญหาเกีย่วกบักฎหมายลขิสิทธ์ิ 

3) ปัญหาเร่ือง E-Book, E-Music และ Kindle 
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ปัญหาเกีย่วกบักฎหมายลขิสิทธ์ิ 

4) ปัญหาการดาวน์โหลดริงโทน ภาพวาด โลโก ้เทคโนโลย ีเอม็เอม็เอส (MMS) และ
ส่ือมลัติมีเดีย 

 
• องคก์รใดจดัเกบ็ ? 
• อายขุองการใหค้วามคุม้ครอง ? 
• ขอ้ยกเวน้ของการละเมิดลิขสิทธ์ิ ? 
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ปัญหาเกีย่วกบักฎหมายลขิสิทธ์ิ 

5)    ปัญหาจากการท าลิงค ์(Linking) 

 

• Hyperlink 

Source Code     URL Resource Locator 

<a href =“ http://www.cnn.com” ></a> 

 * HTML = Pointer to the address of a page 

<a href ...> = Instructing computer to fetch the homepage directly from the target site 
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• Deep Linking      Banner Advertising 

• Inline Linking            

HTML  Displaying text & image (text only) 

 User instructs the browser (Internet explorer/Netscape navigator) to download 

image automatically 

<IMG SRC ...> = downloading target image 

31 
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QR Code 
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QR Code 
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ปัญหาเกีย่วกบักฎหมายลขิสิทธ์ิ 

6) การใชเ้ทคโนโลยแีลกเปล่ียนแฟ้มขอ้มูล (Peer to Peer System) 

        Napster (www.napster.com)     G nuttella (www.gnutella.wego.com)  
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Peer to Peer (“P2P”) Sharing System 

   Napster         Gnuttella 
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MSN (P2P Technology) 
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Development of P2P 

Q: Starfish and Spider? 

 (Ori Brafman and Rod A. Beckstrom) 
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Twitter 
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ปัญหาข้อกฎหมายจาก P2P 

 ละเมิดลขิสิทธ์ิช้ันรอง ? 

    (Secondary Infringement) 

 

 Case Study - Napster case 

   - Betamax 

   - MGM vs. Grokster U.S. Supreme Court (2005) 
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ปัญหาการบังคบัใช้กฎหมายลขิสิทธ์ิ 

7) การใชเ้ทคโนโลยที าซ ้ าและพกัขอ้มูล (Caching / Mirroring) – Avoiding Bottle Neck 
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8)  ความรับผดิของผูใ้หบ้ริการคน้ขอ้มูล( Search Engine ) และ การใชเ้ทคโนโลย ี       

 Spidering 

 

Database right   Step stone Case 

     William Hill Case 

กฎหมายลิขสิทธ์ิไทย      การท าซ ้ างานรวบรวม ??? 
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Legal Problem regarding copyright infringement 

Thai Laws 

 Copyright Act of 1994 

 1) Supreme Court No. 1732/2543 and 

 2) Supreme Court No. 5843/2543 

 

Q: Photo copying machine vs. Google? 

         vs. Youtube? 

         vs. Skype? 
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How googlebot work? 

43 

1. The web server sends the query to the 

index servers.  The content inside the index 

servers is similar to the index in the back of a 

book—it tells which pages contain the words 
that match any particular query term. 

2. The query travels to the doc 

servers, which actually retrieve the 

stored documents.  Snippets are 

generated to describe each search 
result. 

3. The search results 

are returned to the 

user in a fraction of a 
second. 
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ปัญหาข้อกฎหมายจาก P2P 

กฎหมายไทย 
 พ.ร.บ.ลขิสิทธ์ิ พ.ศ. 2537 

 ฎกีา 1732/2543 จ ำเลยซ่ึงมีอำชีพรับจ้ำงถ่ำยเอกสำร ได้น ำเคร่ืองถ่ำยเอกสำรท ำส ำเนำจำกต้นฉบับหนังสือ ซ่ึง

เป็นงำนอันมีลขิสิทธ์ิของโจทก์ร่วมทัง้สำมแล้วเข้ำเล่มจ ำนวน 71 เล่ม ยงัไม่เข้ำเล่มจ ำนวน 290 ชุด และเอกสาร

เป็นแผ่นจ านวน 158 ชุด (6,162 แผ่น) จ าเลยต่อสู้ว่า จ าเลยรับจ้างถ่ายเอกสารตามค าส่ังของนักศึกษาผู้ว่าจ้างท่ี

น าไปใช้เพ่ือการศึกษาหรือวิจัย จึงได้รับการยกเว้นมิให้ถือว่าเป็นการละเมิดลิขสิทธ์ิ จึงเป็นหน้ำทีข่องจ ำเลยที่

จะต้องน ำสืบพสูิจน์ตำมข้อกล่ำวอ้ำงของตน แต่จ ำเลยไม่มีพยำนหลกัฐำนมำแสดงให้เห็นได้ว่ำมีนักศึกษำมำ

ว่ำจ้ำงให้จ ำเลยถ่ำยส ำเนำเอกสำรของกลำงเพือ่น ำไปใช้ในกำรศึกษำหรือวิจยังำนอันมิใช่กำรกระท ำเพือ่หำก ำไร 

พยานหลกัฐานของจ าเลยคงมีจ าเลยปากเดียวเบิกความว่าจ าเลยรับจ้างนักศึกษาถ่ายส าเนาเอกสารของกลางโดย

ไม่มีรายละเอียดเก่ียวกับการว่าจ้างและนักศึกษาท่ีว่าจ้าง จึงเป็นเพียงค าเบิกความลอยๆ ไม่มีน า้หนักน่าเช่ือถือ 

ข้อเทจ็จริงจึงรับฟังไม่ได้ว่าการกระท าของจ าเลยเข้าเง่ือนไขแห่งข้อยกเว้นความผิดดังท่ีจ าเลยอ้าง จ าเลยจึงมี

ความผิดฐานท าซ า้งานอันมีลิขสิทธ์ิของโจทก์ร่วมท้ังสมตามฟ้อง 
44 
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ปัญหาข้อกฎหมายจาก P2P 

กฎหมายไทย 

 พ.ร.บ.ลขิสิทธ์ิ พ.ศ. 2537 

 ฎกีา 5843/2543 พฤติกำรณ์ทีจ่ ำเลยท ำซ ้ำ โดยถ่ำยเอกสำรงำนอันมีลิขสิทธ์ิของโจทก์ร่วมไว้หลำย

ชุด แล้วเกบ็ไว้ทีร้่ำนค้ำของจ ำเลยซ่ึงอยู่ใกล้มหาวิทยาลยัซ่ึงมีการเรียนการสอนโดยใช้หนังสือ

ของโจทก์ร่วมและมีโอกาสท่ีจ าเลยจะขายเอกสารท่ีท าซ า้ขึน้แก่นักศึกษาได้สะดวก เป็นการ

ท าซ า้งานอันมีลิขสิทธ์ิของโจทก์ร่วมโดยการถ่ายส าเนาเอกสารจ านวน 43 ชุด ไว้เพือ่ขำย เสนอ

ขำย และมีไว้เพือ่ขำย อันเป็นกำรทีจ่ ำเลยท ำซ ้ำขึน้เองเพือ่กำรค้ำและแสวงหำประโยชน์จำกกำร

ขำยส ำเนำงำนทีจ่ ำเลยท ำซ ้ำขึน้มำ มิใช่กำรรับจ้ำงถ่ำยเอกสำรจำกนักศึกษำทีต้่องได้ส ำเนำงำนที่

เกดิจำกกำรท ำซ ้ำไปใช้ในกำรศึกษำวิจัย อันเป็นเหตุยกเว้นมิให้ถือว่าการท าซ า้ของจ าเลยเป็นการ

ละเมิดลิขสิทธ์ิตาม พ.ร.บ.ลิขสิทธ์ิฯ มาตรา 32 (1) แต่อย่างใด 
45 



CYBER CRIME LAWS AND COMPUTER FORENSICS TRAINING COURSE 2012 (CCFC 2012) 

Leader in Digital Forensics 
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9) ความรับผดิของบุคคลท่ีเป็นส่ือกลาง (On-line Intermediaries) 

– ผูใ้หบ้ริการอินเตอร์เน็ต (ISP) 

– ผูใ้หบ้ริการอีดีไอ (VAN) 

– ผูใ้หบ้ริการใชพ้ื้นท่ีบนอินเตอร์เน็ต (Space Provider) 

กฎหมายลิขสิทธ์ิของประเทศองักฤษ (CDPA) 

 Godfrey v. Demon Case 

กฎหมายลิขสิทธ์ิของประเทศสหรัฐอเมริกา (DMCA) 

กฎหมายลิขสิทธ์ิไทย ??? 
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10)        การท า Framing     

47 
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11) เทคโนโลย ีCloud Computing 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Cloud Computing Sample Architecture 
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11) เทคโนโลย ีCloud Computing 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Cloud Computing Types 
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Hybrid 

On Premises / Internal On Premises / Third Party 

http://en.wikipedia.org/wiki/File:Cloud_computing_types.svg
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Copyright infringement on Twitter 
12) Copyright infringement ท่ีเก่ียวกบัเทคโนโลย ี
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Copyright Infringement on FB 
12) Copyright infringement ท่ีเก่ียวกบัเทคโนโลย ี
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Online Curator 
13) Online Curator 
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New Trend of Social Media 
14) Social Media 
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New trend of photo sharing 
15) Internet Photo Sharing 



CYBER CRIME LAWS AND COMPUTER FORENSICS TRAINING COURSE 2012 (CCFC 2012) 

Leader in Digital Forensics 

55 

มาตรการป้องกนัการละเมิดลขิสิทธ์ิ 

1) มาตรการในทางเทคนิค (Lex Electronica) 
 เทคโนโลยลีายน ้ า (Water Mark) 
 การเขา้รหสั (Encryption) ฯลฯ 
2) มาตรการในทางกฎหมาย 
 - การจดแจง้ลิขสิทธ์ิกบักรมทรัพยสิ์นทางปัญญา 
 - สัญญาอนุญาตใหใ้ชลิ้ขสิทธ์ิ สัญญารักษาความลบั ฯลฯ 
 - การด าเนินคดีกบัผูล้ะเมิดลิขสิทธิ 
 - การแกไ้ขกฎหมายลิขสิทธ์ิ      DMCA / WCT ????? 
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มาตรการป้องกนัการละเมิดลขิสิทธ์ิ 

3)  มาตรการในการควบคุมดูแลตนเอง (Self-Regulation) 

– Netiquette 

– Webtrust / eTrust 

– Filtering System 

– Cyber Patrol 
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ฐานข้อมูล (Database) 

ประเภทของฐานข้อมูล 
(1) Operational Database 
 
(2) Analytical Database 
(3) Data Warehouse 
(4) Distributed Database 
(5) End-user Database 
(6) External Database 
(7) Hypermedia Database on the Web 
(8) Navigational Database 
(9) In-Memory Databases 
(10) Document-oriented Databases 
(11) Real-time Databases 
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Customer Database 

Personal Database 

Inventory Database 
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What is protected database under Thai Laws? 

58 



CYBER CRIME LAWS AND COMPUTER FORENSICS TRAINING COURSE 2012 (CCFC 2012) 

Leader in Digital Forensics 

What’s about Computer Cloud? 
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Database 

Q:  คุม้ครองตามกฎหมาย ? 

 (1) พ.ร.บ.ลิขสิทธ์ิฯ (มาตรา 12) 

 (2) พ.ร.บ.ความลบัทางการคา้ พ.ศ. 2545 
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ปัญหาเกีย่วกบักฎหมายความลบัทางการค้า 

1) ส่ิงท่ีกฎหมายใหค้วามคุม้ครอง 

 -ขอ้มูลทางการคา้ซ่ึงยงัไม่รู้จกักนัโดยทัว่ไป หรือยงัเขา้ถึงไม่ไดใ้นหมู่บุคคล 

 -เป็นขอ้มูลท่ีมีประโยชน์ในเชิงพาณิชยเ์น่ืองจากเป็นความลบั 

 -เป็นขอ้มูลท่ีผูค้วบคุมความลบัทางการคา้ไดใ้ชม้าตรการท่ีเหมาะสมเพื่อรักษาไวเ้ป็น

ความลบั 
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2) การกระท าท่ีถือวา่เป็นการละเมิดสิทธิในความลบัทางการคา้ 

 -การเปิดเผย เอาไป หรือใชซ่ึ้งความลบัทางการคา้โดยไม่ไดรั้บความยนิยอมจากเจา้ของ

ความลบัทางการคา้ อนัมีลกัษณะขดัต่อแนวทางในเชิงพาณิชยท่ี์สุจริตต่อกนั 

 -ผูล้ะเมิดตอ้งรู้หรือมีเหตุอนัควรรู้วา่การกระท าดงักล่าวเป็นการขดัต่อแนวปฏิบติัในเชิง

พาณิชย ์
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ปัญหาเกีย่วกบักฎหมายความลบัทางการค้า 

3) ขอ้ยกเวน้การละเมิดสิทธิในความลบัทางการคา้ 

 -การเปิดเผยหรือใชค้วามลบัทางการคา้โดยบุคคลนั้นไม่รู้หรือไม่มีเหตุอนัควรรู้วา่

ความลบัทางการคา้นั้นไดม้าโดยการละเมิดสิทธิในความลบัทางการคา้ 

 -การท าวิศวกรรมยอ้นกลบั (Reverse Engineering) ฯลฯ 
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กฎหมายเคร่ืองหมายการค้า 

ประเภทของเคร่ืองหมายการคา้ท่ีกฎหมายคุม้ครอง 

 

- เคร่ืองหมายการคา้ (Trade mark) 

- เคร่ืองหมายบริการ (Service mark) 

- เคร่ืองหมายรับรอง (Certification mark) 

- เคร่ืองหมายร่วม (Collective mark) 
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ช่ือโดเมน 

1)  ช่ือโดเมนสากลหรือ Generic Top Level Domain Name (gTLD) 

 Internic (NSI) [ .biz  .com   .net   .org  .edu  .mit  .gov ] 
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ช่ือโดเมน 

2)  ช่ือโดเมนระดบัประเทศหรือ Country Code Top Level Domain Name (ccTLD) 

 ประเทศไทย - THNIC [ .co.th    .net.th   .in.th   etc. ] 
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ช่ือโดเมน 

3)  ช่ือโดเมนภาษาทอ้งถ่ิน (MLDs-Multilingual Domain Name)  

 - www.thaiurl.com (ช่ือไทย.คอม) 
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ปัญหาการบังคบัใช้กฎหมายเคร่ืองหมายการค้า 

(1) สถานะของ Domain Name 

 -  เคร่ืองหมายการคา้ / เคร่ืองหมายบริการ 

 -  หมายเลขโทรศพัท ์

 -  หวัจดหมาย 
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ปัญหาการบังคบัใช้กฎหมายเคร่ืองหมายการค้า 

(2) Loophole ของกฎหมายไทย 

 Thai Trademark Act  “Misleading” 

 UK & US Trademark Act “Misleading” & “Dilution” &  

     Anti-Cybersquatter Consumer Protection 

    Act of 1999 ( “ACPA”) – expansion of 

    Lanham Act  ( Trademark Act )+ Federal 

    Trademark Dilution Act 

 

 Case study :Madonna vs. Parisi [6], 2000 (WIPO Case  
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ปัญหาการบังคบัใช้กฎหมายเคร่ืองหมายการค้า 

Q. 1)  ปัญหาเก่ียวกบั Parody  

      -  ช่ือโดเมน ... suck.com 

 

     กฎหมายเคร่ืองหมายการคา้ และกฎหมายอาญาวา่ดว้ยความผดิฐานหม่ินประมาท 

 

 2)  การใชโ้ลโกสิ้นคา้ในเวบ็ไซท ์
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ปัญหากฎหมายเคร่ืองหมายการค้า 

3) ปัญหาการละเมิดสิทธิในเคร่ืองหมายการคา้ 

– ค าสามญัและส่ิงบ่งช้ีทางภูมิศาสตร์ (Generic Term) ไดรั้บความคุม้ครอง

หรือไม่ ? 

กฎหมายองักฤษ                                   Easyjet.com (2000) 

กฎหมายสหรัฐอเมริกา  AOL Case (You have mail and Buddy List) 

– การใชเ้คร่ืองหมายการคา้โดยสุจริต (Concurrent Use) ทั้งสองฝ่าย 

Avnet v. Isoact (1998) 

พ.ร.บ.เคร่ืองหมายการคา้ พ.ศ.2534                     มาตรา 27 
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ช่ือโดเมนทีม่ีค าว่า “NASA” เป็นส่วนประกอบ 

 

ปัญหา Cybersquatter 



 ตัวอย่างของช่ือโดเมนทีจ่ดไว้เพือ่จ าหน่าย 

 



รายช่ือบริษทัที่เป็นนายหน้าจ าหน่ายช่ือโดเมน 
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 Fansite + Criticism 
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Example of Metatag 
An example of the use of the meta element  

In one form, meta elements can specify HTTP headers which should be sent before the actual 

content when the HTML page is served from Web server to client. For example:  

 

 <meta http-equiv="Content-Type" content="text/html" />  

 

This specifies that the page should be served with an HTTP header called 'Content-Type' that has 

a value 'text/html'. This is a typical use of the meta element, which specifies the document type 

so a client (browser or otherwise) knows what content type to render.  

In the general form, a meta element specifies name and associated content attributes describing 

aspects of the HTML page. For example: 

 

 <meta name="keywords" content="wikipedia,encyclopedia" />  

 

In this example, the meta element identifies itself as containing the 'keywords' relevant to the 

document, Wikipedia and encyclopedia. 

Meta tags can be used to indicate the location a business serves: 

 

 <meta name="zipcode" content="45212,45208,45218,etc." />  
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Meta Tag 

What are Meta Tags and What seems to be the Problem? 

 

 A meta-tag is piece of HTML (Hyper Text Mark-up Language).  
It is used to indicate certain information about web pages.  One 
of the major uses of meta-tags is the creation of keywords that 
will be recognised by search engines when users search for 
them. 

 

  The problem that has emerged with meta-tags is the practice of 
inserting the names of competing companies or trademarked 
names associated with companies into the code.  A search 
engine user may search on the basis of either the company 
name or trademark and may be directed deceptively to the  
web-site of the meta-tagger. 
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Meta Tag 

TM Infringement Through ‘Meta Tagging’? 

 

 “Use in the course of trade is required for all 

categories of infringement. 

 

Note: particularly significant under the ‘double 

identity’ category, as no additional requirement in 

addition to the said identity needs to be satisfied. 
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Meta Tag 

Use as a meta-tag as ‘use in the course of trade’? 

 

 Roadtech Computer Systems Ltd. v. Mandata (management and 
Data Services) Ltd. 

 

 Reed Executive plc and Reed Solutions plc v Reed Business 
Information Ltd, Reed Elsevier (UK) Ltd and Totaljobs.Com 
Ltd 

 

 Esso Societie Anonyme Francaise SA v Association Greenpeace 
France and Societie Internet.Fr 
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Keywords 

Search Engines and Keyword Services 

 

 Upon entering a search term to a search query box, two lists of URLs come 
up: ‘natural results’ and  ‘sponsored results’. 

 

 Unlike the natural result list, the sponsored results lists is triggered as a 
result of an advertiser paying an Internet search engine for its ad to appear in 
response to certain search queries. 

 

 The search engine has complete control over the terms it offers for sale and 
use, known as ‘keywords’, so that certain URLs may appear in the 
sponsored results list. 

 

 Question: where the said keyword consist of a registered trademark, can the 
offering and sale of such keyword to a third party (i.e. an undertaking other 
than the trademark proprietor) constitute trademark infringement? 
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Keywords 

Which begs the question … 

 

Where the said keyword consist of a registered 

trademark, can the offering and sale of such keyword 

to a third party (i.e. an undertaking other than the 

trademark proprietor) constitute trademark 

infringement on behalf of the search engine? 
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Keywords 

And the answer is … 

 

 It depends where… 

 

 Even within the EU, where TM law is harmonized, the answer is not yet 
clear. 

 

 On May 2009 Google made the following statement: “as of June 4 [2009], 
Google will no longer review keyword lists for monitored trademarks in 
these countries.  This will bring these countries into line with the US, 
Canada, UK and Ireland who already employ this policy.” 

 

 These countries’ refers to a list comprising of 190 countries! 
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Keywords 

TMs Infringement in the EU 

 

 ‘Use in the course of trade’ as a prerequisite for infringement 

 - Dir. 89/104, Art. 5(1)(a) 

 - Reg. 40/94, Art. 9(1)(a) 

 

 Under the ‘double identity’ provision no other requirement 
needs to be satisfied 

 

 Does the offering of a trademark as a keyword constitute ‘use 
in the course of trade’? 
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Keywords 

‘Use in the course of trade’ in the EU: some 
examples for national interpretation 

 

France: 

 

Keyword use = use in the course of trade 

 - Google v. Meridian (Court of Appeal of 
Versailles 24.5.2007) 

 - Viaticum & Luteciel (BDV) vs. Google (Court 
of Appeal of Versailles, 10.3.2005) 

 

Keyword use ≠ use in the course of trade 

 - Atrya vs. Google and K par K/Techni Feneres, 
(Court of Appeal of Strasburg,  

       20.7.2007) 

 

Referral to the ECJ: Court of Cassation, Louis 
Vuitton vs. Google, 20.5.2008. 
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Keywords 

‘Use in the course of trade’ in the EU: some examples for national 
interpretation 

 

Germany: 

 

 In 2006 the federal Supreme Court held that use as a metatag constitute ‘use 
in the course of trade’ (Versaumnisurteil vom 18.5.2006, Aktenzeichen: I ZR 
183/03). 

 

 Subsequently, lower Germany courts deciding in ‘keyword use’ cases 
mainly engaged in a discussion on whether or not their treatment of 
keywords in this context should be equal to that of metatags. Their findings 
on this issue have been far from consistent. 

 

 Recent referral to the ECJ by the BGH : “bananabay” (I ZR 125/07) 
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Keywords 

‘Use in the course of trade’ in the EU: some 
examples for national interpretation 

 

United Kingdom: 

 

Reed v. Reed 
 Case involving 2nd category infringement and 

not under ‘double identity’ provision. 

 Thus, obiter dicta statement by Jacob J: “It may 
be that an invisible use of this sort is not use at 
all for the purposes of this trademark 
legislation…” 

 

Wilson v. Yahoo! 
 Again, case involving 2nd category infringement 

 Morgan J regard to the functions of his 
trademark, stating, obiter dicta that such use 
cannot affect the trademark proprietor’s interests 
having 
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Caching 

Liability for unauthorized caching under trademark 

law 
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กฎหมายทีเ่กีย่วข้อง 

• ประมวลกฎหมายแพ่งและพาณิชย ์ 

– มาตรา 18  ช่ือบุคคล 

– มาตรา 67 ช่ือนิติบุคคล 

• ประมวลกฎหมายอาญา  

– มาตรา 272-275 ความผิดทางการคา้ 

• พระราชบญัญติัเคร่ืองหมายการคา้ พ.ศ. 2534 (แกไ้ขเพ่ิมเติม พ.ศ. 2543) 

– มาตรา 108-111  ความผิดฐานปลอมหรือเลียนเคร่ืองหมายการคา้และ/หรือเคร่ืองหมาย

บริการของบุคคลอ่ืน 
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ปัญหาอืน่เกีย่วกบัช่ือโดเมน 

ปัญหาการละเมิดสิทธิโดย Administrative Contact 
ปัญหา Hacker ท่ีเปล่ียนแปลง IP Address 
ปัญหาการจดัเกบ็ขอ้มูลท่ีผดิพลาดของ Accredited Domain Name Registrar 
ปัญหานายหนา้ท่ีรับจดทะเบียนช่ือโดเมน 
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มาตรการป้องกนัการละเมิดสิทธิในเคร่ืองหมายการค้า 

1) การท าสัญญากบั Administrative Contact, Billing Contact และ Technical Contact 
2) การจดทะเบียนเคร่ืองหมายการคา้ และเคร่ืองหมายบริการกบักรมทรัพยสิ์นทางปัญญา 
3) การด าเนินคดี 
 - ฟ้องศาลทรัพยสิ์นทางปัญญาและการคา้ระหวา่งประเทศ 
 - การท าอนุญาโตตุลาการบนอินเตอร์เน็ตของ ICANN 
  - WIPO  - eRes  -ADNDRC 
  - NAF  - CPR 
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Arbitration Online 

WIPO 
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Arbitration Online 

ADNDRC 
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กฎหมายสิทธิบัตร 

1) ตอ้งเป็นการประดิษฐท่ี์ใหม่ (Novelty) 

 

2) ตอ้งเป็นการประดิษฐท่ี์มีขั้นตอนการประดิษฐท่ี์สูงข้ึน (Inventive Step) 

 

3) ตอ้งเป็นการประดิษฐท่ี์สามารถประยกุตใ์ชใ้นทางอุตสาหกรรม 
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กฎหมายสิทธิบัตร (ต่อ) 

“การประดิษฐ์”  หมายความวา่ การคิดคน้หรือคิดท าข้ึน อนัเป็นผลใหไ้ดม้าซ่ึงผลิตภณัฑห์รือ

กรรมวิธีใดข้ึนใหม่ หรือการกระท าใดๆ ท่ีท าไหดี้ข้ึนซ่ึงผลิตภณัฑห์รือกรรมวิธี 

 

“กรรมวิธี” หมายความวา่ วิธีการ กระบวนการ หรือกรรมวิธีในการผลิตหรือการเกบ็รักษาใหค้ง

สภาพหรือใหมี้คุณภาพดีข้ึน หรือการปรับสภาพใหดี้ข้ึน ซ่ึงผลิตภณัฑแ์ละรวมถึงการใช้

กรรมวิธีนั้นๆ ดว้ย 
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ปัญหาการบังคบัใช้กฎหมายสิทธิบัตร 

วิธีการทางธุรกิจ (Business Method) : One Click Buy [ http://www.amazon.com] 
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ปัญหาการบังคบัใช้กฎหมายสิทธิบัตร 

Reverse Auction 
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มาตรการป้องกนัการละเมิดสิทธิบัตร 

1) Business Method และ  Hyperlink จดทะเบียนสิทธิบตัร ไดห้รือไม่ 
 - มาตรา 9 (2) และ (3) ของ พ.ร.บ.สิทธิบตัร พ.ศ.2522 
 - Vicom Case (ECJ 1987) 
 - BT v. Prodigy Communication (2002) 
2) การด าเนินคดี 
 - ฟ้องศาลทรัพยสิ์นทางปัญญาและการคา้ระหวา่งประเทศ 
 - พ.ร.บ.วา่ดว้ยธุรกรรมทางอิเลก็ทรอนิกส์ พ.ศ.2544 
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การน าทรัพย์สินทางปัญญามาเป็นหลกัประกนัการช าระหนี้ 
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